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製品についてのミ主意事項 

このユーザガイドでは、ほとんどのモデルに共通の機能について説明します。一部の機能は、お使 
いのコンピュータでは巧用できない場合があります。 


iii 


JAWW 


製品についてのを意事項 


目次 


1コンピュータのな護 
2パスワードの使用 

Windows でのパスワードの設定 . 3 

[セットアップユーティリティ]での パ スワー ド設定 . 3 

管理をパスワード . 3 

管理をパスワードの管理 . 4 

管理をパスワードの入力 . 4 

電源巧入時パスワード . 4 

電源巧入時パスワードの管理 . 5 

電源巧入時パスワードの入力 . 5 

3ウイルス対策ソフトウェアの使用 

4ファイアウオールソフトウェアの使用 

5緊急セキュリティアップデートのインストール 

6別売セキュリティケーブルの取り付け 

7指紋認証システムの使用（一部のモデルのみ） 

指紋認証システムの位置 . 11 

^日-彼の登重ま . 12 

登録された指紋を巧巧した Windows へのログナン . 13 

巧 ..... 一…一……….…一……。,……‘.………..… . .一…‘…一-一一。一……一一。_一一…一一…一 |4 


JAWW 


V 















JAWW 



1 コンピュータの保護 


Windows ® オペレーティングシステムに備わっている標準セキュリティ機能、および Windows 外部の 
[セットアップューティリティ]を使用すると、さまざまなを険から個人設定およびデータを保護する 
ことができます。 

な下の機能を使用するには、このガイドの説明に沿って操作します。 

• パスワード 

• ウイルス対まソフトウェア 

• フアイアウォールソフトウェア 

• 緊急セキュリティアップデート 

• オプションのセキュリティケーブル 

• 指紋認証システム（一部のモデルのみ） 



ミ主記； セキュリティソリューシヨンは、抑止効まを発揮することを目的としていますが、ソ 
フトウ X アの攻撃を阻止したり、コンピュータの誤った取り扱いや盜難を防止できるとは限り 
ません。 


注記： コン ピュータをサービスのために送付する場合は、すべてのパスワードと指紋設定を 
消去しておいてください。 


コンピュータでの危険性 

セキュリティ機能 

コンピュータの不正使用 

• QuickLock 

• 電源投入時パスワード 

コンピュータのウイルス 

Norton Internet Security ソフトウエア 

データへの不正アクセス 

• ファイアウオールソフトウエア 

• Windows Updates 

[セットアップユーティリティ]、 BIOS 設を、およびその他の 
システム識別情報への不正アクセス 

管理者パスワード 

コンピュータへの現在または将来の脅威 

Microsoft からの緊急セキュリティアップデート 

Windows ユーザアカウントへの不正アクセス 

ユーザパスワード 

コンピュータのを難 

セキュリティケーブルスロット（別売のセキュリティケー 
ブルとともに使用します） 
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2 パスワードの使用 


パスワードは、コンピユータ情報を保護するために選択した文字グループです。情報へのアクセスの 
制御方法に応じてさまざまな種類のパスワードを選択できます。パスワードは、コンピユータにイン 
ストール済みの Windows または Windows な外の[セツトアップユーテイリティ]で設をできます。 


A を意’ コンピュータがロックされないように、設定したパスワードをすべて書き留めてくだ 
さい。ほとんどのパスワードは設定、変更、削除する際に表示されないため、パスワードをす 
ぐに書き留め、他人の目に触れない安全な場所に保管する必要があります 


[セットアップユーティリティ ] 機能と Windows セキュリティ機能の両方で同じパスワードを使用でき 
ます。複数の[セツトアップューティリティ]機能で同じパスワードを使巧できます。 


[セットアップユーティリティ]でパスワードを設定するときは、な下のガイドラインに従ってくださ 
い。 

• パスワードは、最長8文字まで英数字を組み合わせて指定できます。大文字とル文字の区別はあ 
りません。 

• パスワードは、設定時と入力時に同じキーを巧用する必要があります。たとえば、キーボード上 
の数字キーを巧巧してパスワードを設定した場合は、内蔵テンキー上のキーを使用して入力する 
と、パスワードとして認識されません。 


ド刺 


を記： 
します。 


一部のモデルのテンキーは、キーボード上の数字キーとまったく同じように機能 


• パスワードは、[セットアップユーティリティ]のプロンプトで入力する必要があります 。 Windows 
に設まされるパスワードは、 Windows プロンプトで入力する必要があります。 

パスワードを作成したり保巧したりする時は、な下のヒントを参考にして〈ださい。 

• パスワードを作成するときは、プログラムの要件に従う 

• パスワードを書き留めておき、コンピュータから離れた他人の目に触れないを全な場所に保管す 
る 

• パスワードをコンピュータ上のファイルに保巧しない 

• 部外をが簡単に知ることができる名前などの個人情報を巧巧しない 

な下の項目に Windows およびセットアップユーティリティのパスワードの一覧を示し、それぞれの 
機能を説明します。スクリーンセー/くのパスワードなど、その他の Windows のパスワード じついて 
さらに詳しい情報を参照するには、に夕ート]一[ヘルプとサポート]の順に選択します。 


2 第2章パスワードの使巧 
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Windows でのパスワードの設定 


パスワード 

機能 

管理をパスワード 

管理をレベルのデータへのアクセスを保護します 

ま記： このパスワードは、[セットアップユーテイ 
じご！ リテイ]のデータへのアクセスには使用できません 

ユーザパスワード 

Windows ユーザアカウントへのアクセスを保護します。コ 
ンピュータのデータへのアクセスも保護します。スリープま 
たはハイ/くネーシヨンを終了するときに入力する必要があり 
ます 

QuickLock 

コンピュータにアクセスする前に Windows の[ログオン]ダイ 
アログボックスにパスワードを入力するように要求すること 
により、コンピュータを保護します。ユーザまたは管理者パ 
スワードを設定した後は、お下の手順で操作します 

1. fn + f 6 キーを押して QuickLock を起動します 

2. Windows のユーザパスワードまたは管理者パスワード 
を入力して QuickLock を終了します 


[セットアップユーテイリテイ]でのパスワード設定 


パスワード 


機能 


管理をパスワード* • [セットアップユーティリティ]へのアクセスを保護しま 

す 

• パスワードの設定後は、[セットアップユーティリティ] 

にアクセスするたびにこのパスワードを入力する必要が 
あります 


A 


ま意： 管理者パスワードを忘れると、[セットアッ 
プユーテイリテイ]にアクセスできません 


電源投入時パスワード* 


コンピュータのデータへの アクセスを保護します 


パスワード設定後は、コンピュータの電源投入時、再起 
動時、またはハイバネーシヨンの終了時には必ずこのパ 
スワードを入力する必要があります。 


A 


ま意： 電源投入時パスワードを忘れると、コンピ 
ュータの電源を入れることも、再起動も、ハイバネ 
ーシヨンの終了もできなくなります 


* 各パ スワー ドに ついて 詳しくは、お下の項目を参照してくださし、。 


管理者パスワード 

管理をパスワードを設定すると、[セットアップユーティリティ]のコンフィギユレーシヨン設定とシ 
ステム識別情報が保護されます。パスワードの設定後は、[セットアップユーティリティ]にアクセス 
するたびにこのパスワードを入力する必要があります。 
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その管理者パスワードは、 Windows で設定した管理者パスワードとは異なり、設定、入力、変更、ま 
たは削除時に表示されません。必ずパスワードを書き留め、他人の目に触れないを全な場所に保管し 
てください。 

管理者パスワードの管理 

パスワードを設定、変更、削除するには、な下の手順で操作します。 

1. [セットアップ ユー ティリティ] を起動するには、 コン ピュータの電源を入れるか、再起動した後 
に、画面の 左下 隅に設定メ ッセー ジが表示されている間に f10 キーを押します。 

2. 矢印キーを使巧して、 [Security] (セキュリティ）一 [Administrator Password] (管理者■パスワ 
—ド）の順に選択し、 enter キーを巧します。 

• 管理者パスワードを設定するには、 [Enter New Password] (新しいパスワードの入力）お 
よび [Confirm New Password] (新しいパスワードの確認）フィールドにパスワードを入力 
し、 enter キーを押します。 

• 管理者■パスワードを変更するには、 [Enter Current Password] (現在のパスワードの入 
力）フィールドに現在のパスワードを入力し、 [Enter New Password] (新しいパスワード 
の入力）および [Confirm New Password] (新しいパスワードの確認）フィールドに新しい 
パスワードを入力し、 enter キーを巧します。 

• 管理者パスワードを削除するには、 [Enter Password] (パスワードの入力）フイールドに 
現在のパスワードを入力し、 enter キーを4回押します。 

3. 設をを保存して[セットアップューティリティ]を終了するには、 f10 キーを巧し、画面の説明に 
沿って操作します。 

選択または設をした内容は、コンピュータの再起動時に有効になります。 

管理をパスワードの入力 

[Enter Password] (パスワードの入力）プロンプトで管理をパスワードを入力し（パスワード設定と 
同じキーを使用）、 enter キーを押します。正しい管理者パスワードを3回な内に入力できなかった場 
合、コンピュータを再起動してやり直す必要があります。 

電源投入時パスワード 

電源巧入時パスワードは、コンピュータの不正使巧を防ぎます。パスワード設定後は、コンピュータ 
の電源巧入時、ち起動時、またはハイバネーシヨンの終了時には必ずこのパスワードを入力する必要 
があります。電源巧乂時パスワードは、設を、入力、変更、および削除するときには表示されませ 
ん。 


4 第2章パスワードの使用 
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電源投入時パスワードの管理 

パスワードを設定、変更、削除するには、な下の手順で操作します。 

1. [セットアップューティリティ]を起動するには、コンピュータの電源を入れるか、巧起動した後 

に、画面の左下隅に設定メ ッセー ジが表示されている間に f 10 キーを押します。 

2. 矢印キーを巧巧して [Security] (セキュリティ）一 [Powei"-On Password] (電源巧入時パスワー 
ド）の順に選択し、 enter キーを押します。 

• 電源投入時パスワードを設定するには、 [Enter New Password] (新しいパスワードの入 
力）および [Confirm New Password] (新しいパスワードの確認）フイールドにパスワード 
を入力し、 enter キーを押します。 

• 電源巧:入時パスワードを変更するには [Enter Current Password] (現在のパスワードの乂 
力）フイールドに現在のパスワードを入力し、 [Enter New Password] (新しいパスワード 
の入力）および [Confirm New Password] (新しいパスワードの確認）フイールドに新しい 
パスワードを入力し、 enter キーを押します。 

• 電源巧乂時パスワードを削除するには、 [Enter Current Password] (現在のパスワードの 
入力）フィールドに現在のパスワードを入力し、 enter キーを4回押します。 

3. 設をを保存して[セットアップューティリティ]を終了するには、 け〇 キーを巧し、画面の説則こ 

沿って操作します。 

選択または設定した内容は、コンピュータの再起動時に有効になります。 

電源投入時パスワードの入力 

[Enter Password] (パスワードの入力）プロンプトで、パスワードを入力し（パスワードを設定した 

ときと同じキーを使用してください）、 enter キーを押します。正しいパスワードを3回な内に入力で 

きなかった場合は、コンピュータを再起動してやり直す必要があります。 
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3 ウイルス対策ソフトウエアの使用 


コンピュータで電子メールを巧巧するとき、またはネットワークやインターネットにアクセスすると 
きは、コンピュータがコンピュータウィルスのを険にさらされます。コンピュータウィルスに感染 
すると、オペレーティングシステム、プログラム、ユーティリティなどが使用できな〈なったり、正 
常に動作しなくなったりすることがあります。 

ウイルス巧策ソフトウェアは、ウイルスの大半を検出して破棄することができ、ほとんどの場合、ウ 
イルスを原因とする損傷を修復できます。新たに発見されるウイルスに対して継続的に防御するに 
は、ウイルス対策ソフトウェアを継続して更新する必要があります。 

この コンピュータには、ウイルス巧まプログラムとして Norton Internet Security がプリインス I —ル 
されています。ソフトウてアには 60 日間の無料更新サービスが含まれています。延長更新サービス 
を購入し、 60 日な後も新しいウイルスからコンピュータを保護することをおすすめします。 Norton 
Internet Security ソフトウェアの使用と更新、および延長更新サービスの購入の手順は、プログラム 
内から参照できます。 Norton Internet Security を表示しアクセスするじは、[スタート]一[すべてのプ 
□グラム]の順に選択します。 

コンピュータウイルスの詳細について知るには、[ヘルプとサポート]の[検索]フィールドに「ウイル 
ス」と入力してください。 


6 第 3 章ウイルス巧策ソフトウ王アの使用 
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4 ファイアウナールソフトウエアの使用 


コンピュータで電子メ ールやネットワークを使巧したりインターネットにアクセスしたりする場合、 
使用をや使巧しているコンピュータおよび個人巧ファイルに関する情報を、第兰をが不正に取得して 
しまう可能性があります。プライバシを保護するため、コンピュータにプリインストールされている 
ファイアウオールソフトウエアを使用してください。 


ログおよびレポート情報や、自動アラームなどのファイアウォール機能を使用して、コンピユータで 
の送受信の流れを監視します。詳しくは、ファイアウォールの説明書を参照するか、またはファイア 
ウオールの製造元にお問い合わせください。 



ミ主記： 特定の状況下では、ファイアウォールがインターネットゲームへのアクセスをブロッ 
クしたり、ネットワーク上のプリンタやファイルの共有に干渉したり、許可されている電子メ 
—ルの添付ファイルをブロックしたりすることがあります。問題を一時的に解ホするには、フ 
ァイアウォールを無効にして目的のタスクを実行した後で、ファイアウォールを再度有効にし 
ます。問題を永久に解みするには、ファイアウオールを再設定します。 
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5 緊急セキュリティアップデートのインス 
卜—ル 


/\ ミ主意- お使いのコンピュータをセキュリティの侵害やコンピュータウィルスから保護するた 
め、通知があった場合は直ちに Microsoft 社からのオンライン緊急アップデートをインストー 
ルして ください。 


オペレーティングシステムやその他のソフトウ; L アに対するアップデートが、コンピユータの工場出 
荷後にリリースされている可能性があります。すべての使巧巧能なアップデートが確実にコンピユー 
夕にインス 卜ールされているようにするには、な下の操作を行います。 

• Windows Update を毎月実行して、 Microsoft から最新のソフトウェアをインストールします。 

• [スタートト[すべてのプ□グラム]一 [Windows Update] の順に選がすると表示されるアップデー 
トリンクを巧用します。 Windows およびその他の Microsoft ® アプリケーシヨンのアップデート 
は定期的にリリースされます。アップデートがリリースされるたびに、 Microsoft 社の Web サイ 
卜および[ヘルプとサポート]のアップデートリンクから入手できます。 


8 第5章緊急セキュリティアップデートのインストール 
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6 別売セキュリティケーブルの取り付け 


& を記： セキュリティケーブルは、抑止効まを発揮することを目的としていますが、コンピュ 
U -夕の誤った取り扱いや盜難を防止できるとは限りません。 


1. 固定された物体にセキュリティケーブルを巻きつけます。 

2. 鍵 （1) をケーブルロック （2) に差し込みます。 

3. ケーブルロックをコンピュータのセキュリティケーブルスロットロ）に挿入し、キーを使巧 
してケーブルロックを固定します。 



^ ミ主記： セキュリティケーブルスロットの位置は、モデルによって異なります。 
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7 指紋認証システ厶の使用（一部のモデルの 
み） 



10 第7章指紋認証システムの使巧（一部のモデルのみ) 
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指紋認証システムの位置 

指紋認証システムは小さい金属製センサーで、コンピュータの次のどれかの場所にあります。 

• タッチパッドの下部付近 

• キーボードのち側 

• ディスプレイの右上 

コンピュータのモデルによって、指紋リーダは横向きの場合も縦向きの場合もあります。どちらの向 
きでも、金属製センサと垂直に指を滑らせる必要があります。 

A 由 
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指紋の登録 

指紋認証システムを使巧すると、 Windows パスワードの代わりに Veri Soft Access Manager に登録さ 
れた指紋を巧用して Windows にログオンできます。 

指紋認証システムがお使いの HP コンピュータに内蔵されている場合でも、オプションとして外付け 
されている場合でも、指紋を巧用して Windows じログインするには、まず指紋認証システムをセツ 
トアップする必要があります。 


ミ主記. 另り売の外付け指紋認証システムを使巧する場合は、 
U ピュータに指紋認証システムを接続してください。 


W 下の手順を実行する前に、コン 


1. Windows で、タスクバーの通知領域にある [VeriSo 行 Access Manager] アイコンをダブルクリッ 
クします。 

2. [My Identity ] (マイ ID ) ぺージで、ぺージの左上隅にある [Log On] (ログオン）をクリックしま 
す。 

VeriSoft Access Manager □グオンウィザードが開きます。 

3. [Introduce Yourself ] (ユーザ情報の入力）ぺージで、ユーザの Windows パスワード（設定されて 
いる場合）を入力し、 [Next] (次へ）をクリックします。 

4. [Services and Applications ] (サービスとアプリケーシヨン）ぺージで、 [Iwantto] (実行する操 
作）をクリックし、 [Register Fingerprints] (指紋の登録）をクリックします。 


を記： 初期設定では、少なくとも2本の指の指紋をを録する必要があります。 


5. VeriSoft Access Manager き録ウイザードが開いたら、 [Next] (次へ）をクリックし、指紋認証 
システムの上で指をゆつくりと滑らせます。 



ミ主記 最ネ刀の指紋登録に使用する指は、初期設定ではちの人差し指です。初期設定を 
変更するじは、最ネ刀のを録に巧巧したいち手または左手の指をクリックします。クリッ 
クされた指は、選択されたことを表すために強調表示されます。 


6 . 画面上の指が緑色にをわるまで、同じ指を指紋認証システムの上に置いたままにします。 


ri-Ml. 


を記： 1回の読み取りが終わるたびに進渉インジケータが先に進みます。指紋を登録す 
るには、複数回の押し当てが必要です。 


を記： 指紋登録処理中に始めからやり直す必要が生じた場合は、画面上の強調表示され 
ている指をちクリックし、 [S ね rtOver] (やり直し）をクリックします。 


7. 次にを録する別の指を画面上でクリックし、手順5と6を繰り返します。 


ミ主記： 2 本な上の指を登録する前に [Finish] (終了）をクリックすると、エラーメッセ 
U -ジが表示されます。結行するには、 [0 のをクリックします。 


8. 2 本な上の指をを録した後、 [Finish] (終了）をクリックします。 

9. 別の Windows ユーザ用に指紋認証システムをセットアップするには、そのユーザとして Windows 
にログオンし、手順1〜8を繰り返します。 


12 第7章指紋認証システムの使巧（一部のモデルのみ) 
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登録された指紋を使用した Windows へのログオン 

登録した指紋を巧用して Windows にログオンするには、な下の手順で操作します。 

1. 指紋を登録したらすぐに Windows を再起動します。 

2. を録した指のどれかを巧巧して Windows にログナンします。 
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登録された指紋を使巧した Windows へのログナン13 
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